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Vorbemerkung

Im Rahmen der Projektarbeiten wurde festgestellt, dass einzelne im urspriinglichen Projekt-
beschrieb verwendete Begrifflichkeiten teilweise bereits anderweitig etabliert sind oder von
einzelnen Personen als unpassend beziehungsweise mehrdeutig wahrgenommen werden.

Dem Projektteam ist diese Thematik bewusst und sie wird in den weiteren Projektphasen be-
rlicksichtigt.

Zur Wahrung der inhaltlichen und terminologischen Konsistenz mit den bisherigen Ergebnis-
sen werden die genannten Begriffe in diesem Bericht jedoch weiterhin verwendet. So wurde
beispielsweise der Begriff «Fachstelle» im Projektbeschrieb gewdhlt, im Verlauf der Phase |
jedoch zunehmend hinterfragt. Ebenso wird der Begriff «Priifbericht» fiir Phase | beibehalten,

obwonhl dieser aus heutiger Perspektive praziser als «Vorabkldrungsbericht» bezeichnet wer-
den kdnnte.
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Management Summary

Der Zwischenbericht dokumentiert die Ergebnisse der ersten Projektphase zur Entwicklung
gemeinsamer Datenschutzvorabkldrungen fir digitale Lehrmittel und Lernapplikationen in
der Deutschschweiz. Ziel des Projekts ist es aufzuzeigen, wie Schulen durch das Schaffen
von Synergien im Bereich Datenschutz und Informationssicherheit zeitlich und finanziell ent-
lastet, Doppelspurigkeit reduziert und eine rechtssichere, effiziente Grundlage filir den Ein-
satz digitaler Lehrmittel geschaffen werden kdnnen.

Die Ausgangslage zeigt, dass die aktuellen Priifprozesse in den Kantonen aufgrund unter-
schiedlicher kantonaler Bedingungen stark variieren, teilweise mehrfach durchgefiihrt wer-
den und Verantwortlichkeiten nicht immer klar geregelt sind. Dies flihrt zu erhhtem Auf-
wand, Unsicherheiten und einer ungleichen Qualitat der datenschutzrechtlichen Beurteilun-
gen. Mit der Konzeption gemeinsamer DatenschutzvorabklGrungen soll diesen Herausforde-
rungen unter Berlicksichtigung foderaler Zusttndigkeiten begegnet werden. Im Rahmen von
Phase | wurden dazu zentrale Instrumente wie ein ISDS-Fragenkatalog, eine Risikodatenbank
und ein standardisierter Priifbericht entwickelt und in Pilotpriifungen erfolgreich getestet.
Der Priifbericht dient als gemeinsame fachliche Grundlage. Aufgrund kantonal unterschiedli-
cher Anforderungen ist eine abschliessende Bearbeitung innerhalb der bestehenden Pro-
zesse notwendig. Die Resultate belegen, dass ein koordiniertes Vorgehen technisch, organi-
satorisch und inhaltlich machbar ist und den Beteiligten und Betroffenen Mehrwerte bietet.

Fir die Organisation von gemeinsamen DatenschutzvorabklGrungen wurden zwei Stossrich-
tungen evaluiert: eine Fachstelle mit Koordinationsfunktion sowie eine Fachstelle fiir Daten-
schutzvorabkldarungen. Beide Modelle sind umsetzbar, unterscheiden sich aber hinsichtlich
Reichweite und Wirkungsgrad. Wdhrend die Fachstelle mit Koordinationsfunktion vor allem
auf den Informationsaustausch zwischen den Kantonen zielt, verfolgt die Fachstelle fiir Da-
tenschutzvorabkldrungen einen umfassenderen Ansatz und sorgt fir eine stadrkere Entlas-
tung der beteiligten Gruppen. Langfristig bietet sie das grossere Potenzial fiir Effizienz, Qua-
litat und Vergleichbarkeit, erfordert jedoch eine klare Governance, eine solide Finanzierung
und institutionelle Legitimation.

Zentral fiir den weiteren Erfolg sind eine transparente Governance-Struktur (Definition von
Rechten, Zustdndigkeiten und Zugriffsregelungen) sowie die kontinuierliche Weiterentwick-
lung der Instrumente in enger Abstimmung mit den beteiligten Gruppen. Dadurch kann die
Qualitat und Aktualitat der Datenschutzvorabkldrungen langfristig gewdhrleistet werden.

Die Ergebnisse der ersten Projektphase bestdatigen den grundsdatzlichen Nutzen und die
Machbarkeit gemeinsamer Datenschutzvorabkldrungen. In der ndchsten Projektphase ste-
hen insbesondere die Vertiefung rechtlicher und organisatorischer Fragen, zusdtzliche Pilot-
prifungen mit Fokus auf die Anschlussfdhigkeit in den Kantonen, die Ausarbeitung der
Governance-Struktur sowie Fragen liber eine mogliche Betriebsform im Vordergrund.
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1. Einleitung

Die Digitalisierung des Bildungswesens flihrt dazu, dass digitale Lehrmittel und Lernapplika-
tionen'in den Volksschulen der Deutschschweiz eine zunehmend zentrale Rolle einnehmen.
Damit verbunden sind erhdhte datenschutzrechtliche Anforderungen, die von den Verant-
wortlichen professionell bewdltigt werden miissen. Da die kantonalen gesetzlichen Grundla-
gen und Prozesse im Bereich Datenschutz und Informationssicherheit unterschiedlich aus-
gestaltet sind, werden digitale Lehrmittel heute oft mehrfach evaluiert. Flir Schulen, Schulge-
meinden, Bildungsverwaltungen und Anbieter entstehen dadurch Aufwdnde sowie Unsicher-
heiten hinsichtlich der Verantwortlichkeiten.

Strategisch zielt das Projekt darauf ab, einen kohdrenten Rahmen fiir den datenschutzkon-
formen Einsatz digitaler Lehrmittel in den Deutschschweizer Volksschulen zu schaffen.
Dadurch sollen Grundlagen fiir einheitliche Standards gelegt werden, um Beteiligte und Be-
troffene zu entlasten. Der vorliegende Bericht dokumentiert die Ergebnisse der ersten Pro-
jektphase und bildet die Diskussionsgrundlage fiir die weitere Ausgestaltung der néichsten
Schritte.

11 Ausgangslage

Der Bericht «Datennutzungspolitik» von Educa zeigt, dass mit der zunehmenden Nutzung di-
gitaler Lehrmittel die Menge und Sensibilitdt der bearbeiteten Personendaten deutlich steigt.
Dadurch entstehen im System mehrere Herausforderungen: Datenschutzpriifungen werden
in den Kantonen und Gemeinden in unterschiedlicher Tiefe und mit variierenden Kriterien
durchgeflihrt, was zu Mehrfachpriifungen und teilweise unterschiedlichen Ergebnissen flihrt.
Zudem sind die datenschutzrechtlichen Zusttndigkeiten zwischen den beteiligten Gruppen
hdufig nicht klar definiert oder werden nicht gelebt, wodurch Unsicherheiten entstehen und
eine rechtskonforme Nutzung erschwert wird. Fiir eine qualitativ hochwertige Priifung sind
Uberdies rechtliche sowie technische Fachkompetenzen erforderlich, die in den verantwortli-
chen Stellen nicht oder nicht in der notwendigen Tiefe vorhanden sind. Hinzu kommt, dass
bestehende Priifprozesse oft komplex und wenig standardisiert sind und in ihrer Ausgestal-
tung nicht den schnellen Weiterentwicklungszyklen digitaler Lehrmittel gerecht werden. Zu-
sammengenommen fiihren diese Faktoren zu erheblichen Mehraufwdnden und Redundan-
zen in der Praxis (vgl. Projekt Aargauer Lehrmittelsteuerung aus Datenschutzperspektive).

111 Ist-Analyse

Um die Ausgangslage und den in diesem Zwischenbericht adressierten Fokus nachvollzieh-
bar zu veranschaulichen, wird in Abbildung 1 der aktuelle Prozess flir die Einflihrung und Nut-
zung digitaler Lehrmittel dargestellt. Die Abbildung zeigt eine generische Prozesslogik «von
der Bedarfserhebung bis zur Nutzung» (1. Ebene). Jeder dieser Schritte umfasst wiederum
spezifische Teilprozesse auf der 2. Ebene, die von unterschiedlichen Gruppen verantwortet
werden.

So sind innerhalb der Vorabkldrung insbesondere die pddagogischen Anforderungen zu Kla-
ren, gefolgt von Vorabkldrungen zu Datenschutz und Informationssicherheit durch die jeweils

1 «Digitale Lehrmittely» bezeichnet im Folgenden sowohl digitale Lehrmittel als auch Lernapplikationen.
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zustandigen Stellen. Anschliessend erfolgen Beschaffungsprozesse und die Umsetzung
technischer, organisatorischer sowie padagogischer Implementierungen, damit digitale Lehr-
mittel reguldr im Schulbetrieb genutzt werden kdnnen.

Bedarf Lt 23t » Vorabkldrungen Beschaffung
marktanalyse

1. Ebene
2. Ebene Pdadagogische ISDS- Bl Implementierung Pédagogische
Vorabkldrungen Vorabkldrungen 9 TOMs Implementierung
Schultrager emdss emdss emdss
Zustdndigkeit kantonal oder 9 9 9 g

(unterschiedlich Lehrmittel- Lehrmittel- Lehrmittel-
pro Kanton) governance governance governance

interkantonal

Abbildung 1: Generische Abbildung des Ist-Prozesses der Lehrmittelnutzung in den Kantonen

Diese Darstellung ist bewusst vereinfachend generisch gehalten, um die Grundstruktur der
aktuellen Praxis zu verdeutlichen und die fiir das vorliegende Projekt relevanten Prozess-
schritte einzuordnen. Das Projekt fokussiert dabei insbesondere die Phase der Vorabkldrun-
gen, in welcher die datenschutz- und informationssicherheitsrelevante Beurteilung von digi-
talen Lehrmitteln erfolgt und Rahmenbedingungen fiir die spdtere Beschaffung und Nutzung
festgelegt werden.

11.2 Herausforderungen

Die heutigen Herausforderungen betreffen unterschiedliche Gruppen entlang des Prozesses.
Die folgende Tabelle zeigt, wo die wesentlichen Herausforderungen auftreten und welche
Gruppen davon betroffen sind:

Herausforderungen Gruppen Teilprozess

Heterogene Prozesse, fehlende Datenschutzverantwortliche ISDS?2-

Standards, mehrfacher Aufwand Schultrdger VorabklGrungen
Schulen

Dienstleister

Teils unklare Zustdndigkeiten und Verant-  Schultrdger ISDS-
wortungsketten sowie fehlendes Bildungsbehodrden Vorabklérungen
Fachwissen Schulen

Fehlende ISDS-Anforderungen Schultréiger Beschaffung

Bildungsbehdrden
Schulen

2 Informationssicherheit und Datenschutz
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Herausforderungen Gruppen Teilprozess
Folgen von unzureichenden VorabklGrungen Schultrdger Implementierung
werden sichtbar Schulen TOM?®

1.2 Projektintention

Es soll ein abgestimmtes Vorgehen ermdglicht werden, das die féderalen Zusténdigkeiten
respektiert, bestehende Prozesse nicht ersetzt, sondern wirksam unterstiitzt und ergénzt,
die beschriebenen Herausforderungen adressiert und den jeweiligen Verantwortlichen eine
verlassliche Entscheidungsbasis bereitstellt.

1.21 Zukunftsbild

Das Zukunftsbild beschreibt den ambitionierten Zielzustand, in dem die heute bestehenden
Herausforderungen im Prozess liberwunden und der Mehrwert der Datenschutzvorabkldrung
flr die beteiligten Gruppen splirbar wahrgenommen wird. Dieses Bild dient im Rahmen des
Projekts als libergeordnete Orientierung, um die Ziele aufzuzeigen und die inhaltliche Gestal-
tung daran zu orientieren.

Die gemeinsamen Datenschutzvorabkldrungen sind als Bestandteil des Prozesses zur Ein-
flihrung digitaler Lehrmittel etabliert und schaffen fiir die beteiligten Gruppen einen erkenn-
baren Mehrwert. Der heute fragmentierte und mehrfach ausgefiihrte Schritt wird koordiniert,
fachlich gestiitzt durch die Vorabkldrung und interkantonal anschlussfdhig gestaltet, sodass
die Ergebnisse in den Kantonen genutzt werden kénnen.

e Fir Bildungsbehorden entsteht eine verldssliche, einheitliche Unterstiitzungshilfe,
welche die féderalen Zustdndigkeiten respektiert, Doppelspurigkeit reduziert, zeitli-
che und finanzielle Ressourcen schont und Planungs- sowie Rechtssicherheit
schafft.

e Schultrager werden durch transparente Risikobeurteilungen entlastet.

e Datenschutzstellen erhalten professionell aufbereitete, konsistente Informationen,
die eine Bewertung unterstiitzen.

e Dienstleister profitieren von einmal erhobenen, wiederverwendbaren Vorabkldrun-
gen, was ihre Aufwdnde mit unterschiedlichen Ansprechpersonen reduziert.

3 Technische und organisatorische Massnahmen
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1. Ebene

. » Vorabkldrungen » Beschaffung

2 Ebene Padagogische ISDS- Eessieiim: Implementierung Pddagogische
Vorabkldrungen Vorabklarungen o TOMs 9 Implementierung
o . Schultrager
Zustandigkeit (e @iz (unterschiedlich
interkantonal
pro Kanton)

5 % = o = ® O

ISDS- Risikodatenbank Priifbericht Plattform der
Fragebogen Priifberichte fiir
Berechtigte

gemdss
Lehrmittel-

gemdass gemdss

Lehrmittel- Lehrmittel-
governance governance

governance

03,

Fachstelle

Abbildung 2: Mehrwerte einer Fachstelle

Die Abbildung 2 zeigt anhand der Grundstruktur zentrale Mehrwerte auf, die durch eine
Fachstelle flir Datenschutzvorabkldrungen entstehen kénnen:

1. Nutzung des Priifberichts fiir ISDS-Konzepte:
Der Priifbericht einer Datenschutzvorabkldrung kann bei der Erstellung eines ISDS-
Konzepts verwendet werden.

2. Transparenz der technischen und organisatorischen Massnahmen (TOM):
Die im Priifbericht dokumentierten TOM werden klar ausgewiesen und schaffen so
Nachvollziehbarkeit in die datensicherheits- und datenschutzrelevanten Schutz-
masshahmen.

3. Unterstiitzung bei der Marktanalyse:
Prifberichte kdnnen bereits in der Marktanalyse digitaler Lehrmittel genutzt werden,
um Datenschutzaspekte friihzeitig in die Beurteilung und Auswahl einzubeziehen.
Dadurch wird die Entscheidungsgrundlage verbessert und Doppelarbeit reduziert.
Fir diese Nutzung ist eine klare Governance erforderlich, insbesondere hinsichtlich
der Frage, wer Einsicht in die Priifberichte erhdlt. Da die darin enthaltenen Informati-
onen teils sensitiv sind, miissen Zugriffsrechte und Verwendungszwecke vorgdngig
eindeutig geregelt und kommuniziert werden.

4. Unterstiitzung bei Reevaluierungen:
Bei spdteren Reevaluierungen von digitalen Lehrmitteln kdnnen bestehende Priifbe-
richte als Referenz und Grundlage fiir Aktualisierungen dienen. Sie liefern wertvolle
Informationen zur Nachverfolgung von Massnahmen und zur Beurteilung von Verdn-
derungen. Auch hier ist eine klare Governance notwendig, um sicherzustellen, dass
sensible Daten nur berechtigten Stellen zugdnglich sind.

1.2.2 Ziele und Inhalt

Im Rahmen ihrer strategischen Weiterentwicklung haben die Deutschschweizer Kantone,
vertreten durch die Interkantonale Lehrmittelzentrale ilz, die Fachagentur Educa mit der
Durchfiihrung dieses Projekts beauftragt, das sich der Entwicklung gemeinsamer
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Datenschutzvorabkldrungen fiir digitale Lehrmittel widmet. Ziel dieses Projekts ist es, die
Kantone beim datenschutzkonformen Einsatz digitaler Lehrmittel systematisch zu entlasten,
die Effizienz bestehender Priifprozesse zu steigern und eine koordinierte, standardisierte,
rechtskonforme sowie ressourcenschonende Lésung flir die Anforderungen des Daten-
schutzrechts und die spezifischen Vorgaben des Bildungsrechts bereitzustellen.

Der Fokus des Projekts liegt dabei auf der Volksschule, mit einer méglichen spdteren Auswei-
tung auf weitere Bildungsstufen, andere Sprachregionen und weitere Anwendungen. Zentra-
ler Projektinhalt ist die Priifung der Realisierung von gemeinsamen Datenschutzvorabkldrun-
gen von digitalen Lehrmitteln und deren Ubernahme in den Kantonen. Dabei handelt es sich
um eine Vorabkldrung, da eine neu einzufiihrende Fachstelle grundsdtzlich nicht in beste-
hende kantonale Prozesse eingreift, sondern Inhalte bereitstellt, die innerhalb der bestehen-
den Strukturen genutzt werden konnen. Der Grad, in dem eine Fachstelle Inhalte bereitstellen
kann, die von den Kantonen ohne weitere Bearbeitung libernommen werden, ist abhdngig
von den jeweiligen kantonalen, gesetzlichen Rahmenbedingungen. Fiir die Umsetzung sollen
verschiedene Handlungsoptionen angedacht werden. Genannt wurden bei der Projektinitiali-
sierung von den Kantonen die Schaffung einer Fachstelle oder die Anbindung bei einer kan-
tonalen IT-Stelle mit Auftrag von anderen Kantonen und Schulgemeinden.

Das Projekt leistet einen Beitrag zum formulierten Zukunftsbild im Kapitel 1.2.1 und zielt damit
auf eine interkantonal anschlussfdhige, praktikable und rechtlich gangbare Standardisierung
zentraler Prifungselemente ab.

1.2.3 Vorgehen

Zur Erarbeitung der Grundlagen wurde das Projekt in drei Phasen gegliedert. In Phase | wur-
den verschiedene Handlungsoptionen filir gemeinsame Datenschutzvorabkldrungen entwi-
ckelt, auf ihre Machbarkeit gepriift und durch Pilotpriifungen erprobt. Weiter wurden auch
die unterschiedlichen Instrumente erstellt (vgl. Kap 2.1). Diese Ergebnisse bilden die Basis
des vorliegenden Zwischenberichts. Phase Il sieht die Vertiefung der Handlungsoptionen und
die fundiertere Kldrung rechtlicher sowie organisatorischer Fragen vor. Phase Il behandelt
den Aufbau eines institutionellen Betriebs.

Begleitet wurde die erste Projektphase von einer Projektgruppe mit Vertreterinnen und Ver-
tretern der Bildungsverwaltung, kantonaler IT-Stellen, Verlagen sowie der ilz und Educa.
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2. Prozess der Datenschutzvorabkldrung

Die Datenschutzvorabkldrung bildet den Kern des Projekts. Sie beschreibt das strukturierte
Vorgehen zur Beurteilung digitaler Lehrmittel im Hinblick auf Datenschutz und Informations-
sicherheit. Das beabsichtigte Projektziel ergdinzt bestehende kantonale Abldufe, ersetzt sie
jedoch nicht. Es schafft Transparenz Uiber Risiken und Zustdndigkeiten, reduziert Mehrfach-
prifungen und ermdéglicht die Wiederverwendung bereits gepriifter Inhalte. Die jeweiligen Ri-
sikobeurteilungen werden in einem standardisierten Priifbericht dokumentiert. Die Daten-
schutzvorabkldrung ist im Gesamtprozess der Einflihrung digitaler Lehrmittel als vorgelager-
ter Teilschritt verankert (vgl. Abbildung 1). Sie erfolgt nach der pddagogischen Bedarfserhe-
bung und vor der Beschaffung und Nutzung.

2.1 Instrumente

Fir die Durchfiihrung der Datenschutzvorabkl@rung wurden zentrale Instrumente entwickelt,
die den Prozess strukturieren und die Anschlussfdhigkeit an kantonale Verfahren sicherstel-
len sollen. Sie schaffen eine methodische Grundlage, damit die Ergebnisse der Vorabklérung
nachvollziehbar und mehrfach verwendbar sind. Dazu gehoéren die Priifkriterien als Basis der
Beurteilung, eine Risikodatenbank zur transparenten Bewertung sowie der Priifbericht als
abschliessendes Ergebnisdokument. Diese Elemente ermdglichen eine einheitliche und ver-
gleichbare Durchfiihrung der VorabklGrungen.

211 Priifkriterien und Risikodatenbank

Die Priifkriterien und die dazugehdrige Risikodatenbank wurden mit dem Ziel entwickelt, In-
formationssicherheits- und Datenschutzrisiken systematisch zu identifizieren. Grundlage da-
flir bildeten anerkannte Standards und etablierte Hilfsmittel. Dazu zdhlen unter anderem der
Priifkriterienkatalog des Instituts fiir Film und Bild in Wissenschaft und Unterricht gemein-
nlitzige GmbH (FWU), das BSI-Kompendium, die Priifkriterien des Kantons Basel-Stadt
(eduBS), die Checkliste zur Datenschutz-Folgenabschdtzung bzw. Vorabkonsultation der
Datenbearbeitung des Kantons Basel-Landschaft, das Cloud-Merkblatt von Privatim sowie
die internationale Norm ISO 27001.

Der Fragebogen unterscheidet zwischen «erforderlichen» und «optionalen» Fragen. Erforder-
liche Fragen miissen beantwortet werden. Kann eine solche Frage von dem Dienstleister
nicht beantwortet werden, ist dies zu begriinden und die Frage wird als «nicht anwendbar»
vermerkt. Optionale Fragen sind freiwillig und betreffen erweiterte Sicherheitsaspekte. Ihre
Beantwortung kann die Gesamtbeurteilung verbessern, fiihrt jedoch zu keiner Risikobewer-
tung.

Fr jedes Kriterium wurde ein zugehdoriges Risiko erfasst. Auf diese Weise entsteht ein ein-
heitliches System von Priifkriterien und Risiken. Die Prlifkriterien wurden auf Basis der ge-
nannten Quellen als Fragen formuliert und zu einer ersten Version des ISDS-Fragenbogens
zusammengestellt. Diese erste Version des Fragebogens wurde fiir die Pilotpriifungen (vgl.
Kapitel 7) eingesetzt. Die Fragen wurden bewusst so gestaltet, dass sie je nach Art eine pra-
zise, textliche und inhaltlich fundierte Beantwortung erfordern. Auf diese Weise wird
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sichergestellt, dass die erhobenen Informationen sowohl die technische als auch die organi-
satorische Ebene abdecken.

Durch die standardisierte Formulierung als Fragen und die Verknlipfung mit spezifischen Ri-
siken wird nicht nur die Nachvollziehbarkeit erh6ht, sondern auch ein effizienter, vergleichba-
rer und inhaltlich fundierter Priifprozess ermd&glicht.

Zur Optimierung des Fragebogens und um dessen Akzeptanz zu erhdhen, wurde die erste
Version einer Feedbackschlaufe unterzogen. Besonders wertvoll waren dabei die Rlickmel-
dungen von kantonalen Datenschutzbeauftragten, die wir mit der Unterstlitzung von Pri-
vatim einholen konnten. Diese Riickmeldungen haben wesentlich zur Prézisierung der daten-
schutzrelevanten Kriterien beigetragen. Weiter wurden die Rlickmeldungen von Dienstleis-
tern, wie dem Klett und Balmer Verlag und dem hep-Verlag, eingeholt, um die Kriterien zu
schdrfen und ihre Verstdndlichkeit sicherzustellen. Auf dieser Basis entstand eine erweiterte
zweite Version des Fragebogens sowie eine entsprechend lberarbeitete Risikodatenbank.

Da der Fragebogen die unterschiedlichen Bediirfnisse der Beteiligten addquat abbilden
muss, ist davon auszugehen, dass er fortlaufend Uberpriift und bei Bedarf angepasst werden
soll. Eine starre Fixierung der Kriterien oder ein bewusstes Unterlassen inrer Weiterentwick-
lung wdre nicht zielflihrend, da sich Anforderungen und Rahmenbedingungen mit der Zeit
verdndern und kontinuierliche Validierung zentrale Bestandteile eines qualitdtssichernden
Vorgehens darstellen.

2.1.2 Priifbericht

Der Priifbericht bildet das zentrale Ergebnis der Datenschutzvorabkldrung. Er fasst die Re-
sultate der Beurteilung zusammen, die auf den Antworten des Dienstleisters sowie der syste-
matischen kriteriengeleiteten Risikobewertung basieren. Der Bericht enthdlt eine struktu-
rierte Darstellung der identifizierten Risiken, daraufhin empfohlene Massnahmen sowie eine
Ubersicht der technischen und organisatorischen Massnahmen, sowohl fiir den Dienstleister
als auch fiir die Antragstellende.

Mit dem Priifbericht wurde ein Ansatz gewdhlt, der es den Kantonen ermoglichen soll, die fiir
das ISDS-Konzept notwendigen Informationen in einer standardisierten und nachvollziehba-
ren Form zu erhalten. In einer allfdlligen Phase Il wird zu priifen sein, ob der Priifbericht im
Format eines ISDS-Konzepts liberflihrt werden kann und soll.

Damit dient der Priifbericht als praxisorientiertes Arbeitsinstrument, das die Grundlage fiir
die Finalisierung des ISDS-Konzepts bildet. Er unterstiitzt damit Schulen, Schultrdger und
Datenschutzstellen dabei, die datenschutzrechtliche und informationssicherheitstechnische
Beurteilung in ihren jeweiligen Entscheidungs- und Nutzungs- bzw. Implementierungsprozes-
sen nachzuvollziehen und zu integrieren.

2.2 Einordnung von Edulog

Digitale Lehrmittel, die liber Edulog zugdnglich sind, erfiillen die datenschutzrechtlichen An-
forderungen grundsatzlich besser, da Edulog als féderal abgestiitztes Identitdts- und Au-
thentifizierungssystem einen standardisierten und kontrollierten Zugang zu digitalen Bil-
dungsangeboten ermdglicht. Durch die zentrale Zugangslosung wird sichergestellt, dass
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Nutzende nur Uber ein einheitliches, sicheres Login (Single Sign-On) auf verschiedene Appli-
kationen zugreifen. Dabei werden ausschliesslich jener personenbezogenen Daten (Attri-
bute) Ubermittelt, die fiir die Nutzung der jeweiligen Anwendung notwendig sind. Dies ge-
wdhrleistet eine Datensparsamkeit im Sinne der Datenschutzgrundsdatze und schafft Trans-
parenz dariiber, welche Daten zwischen den beteiligten Parteien ausgetauscht werden. Zu-
dem ist die Datenverarbeitung vertraglich geregelt: Die Anbieter von Lehrmitteln, die Edulog
nutzen, verpflichten sich, die datenschutzrechtlichen Vorgaben einzuhalten. Dies erleichtert
den Kantonen und Bildungseinrichtungen die datenschutzrechtliche Priifung und Klassifika-
tion der Asnwendungen, da die relevanten Prozesse, Datenfllisse und Zustdndigkeiten bereits
definiert und dokumentiert sind.

Heute ist die Anbindung an Edulog ein Priifkriterium, da dadurch einzelne Aspekte der Daten-
schutzvorabkldarung vereinfacht und standardisiert werden kdnnen. Perspektivisch ist denk-
bar, nur noch digitale Lehrmittel einer Vorabklérung zu unterziehen, die auch liber Edulog an-
gebunden sind. Bei dem aktuellen Integrationsstand von Edulog in der Schulpraxis scheint
diese Einschrdnkung jedoch noch verfriiht.

2.3 Logik der Fachstelle

Die Datenschutzvorabkldrung gliedert sich in zwei Teilprozesse: einen administrativen und
einen fachlichen. Beide erfordern unterschiedliches Expertenwissen. Ihre getrennte Betrach-
tung ist besonders im Hinblick auf verschiedene Handlungsoptionen relevant, um die Rollen
und Aufgaben der beteiligten Akteure beurteilen zu kénnen. Die unterschiedlichen Rollen und
Aufgaben erlauben es auch, dass theoretisch unterschiedlichen Stellen fiir Teilaufgaben ver-
antwortlich sein konnten und so eine fachliche und administrative Rollenteilung maglich
wdre.

2.3.1 Administrativer Prozess

Der administrative Prozess umfasst die Verwaltungsaufgaben der Fachstelle. Antrdge auf
Applikationspriifung werden entgegengenommen, gepriift, gesammelt und nach definierten
Kriterien priorisiert. Hoch priorisierte Antréige gehen in die fachliche Priifung, wdhrend Ubrige
aufgrund allfdllig begrenzter Kapazitdten in eine nach denselben Kriterien sortierte Warte-
liste aufgenommen werden.
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Abbildung 3: Darstellung des administrativen Prozesses

2.3.2 Fachliche Priifung

Der Teilprozess «Fachliche Priifung» bewertet das Lehrmittel hinsichtlich des Datenschutzes
und der Informationssicherheit. Als ersten Schritt informiert die Fachstelle den Dienstleister
Uber die bevorstehende Priifung und stellt den Fragenkatalog zu. In einem nachfolgenden
Meeting erldutert die Fachstelle den Fragekatalog und das Vorgehen. Der Dienstleister fiillt
den Fragekatalog aus und kann bei Riickfragen die Fachstelle kontaktieren. Auf Basis der
Antworten erstellt die Fachstelle eine Risikobeurteilung, die in einem vertiefenden Fachge-
sprdch gemeinsam mit dem Dienstleister prazisiert wird. Mit diesen Erkenntnissen erstellt die
Fachstelle den Priifbericht, der eine Gesamteinschdtzung, Massnahmen flr Schulen, Schul-
trdger und Dienstleister, eine Risikoanalyse sowie den ausgefiillten Fragebogen enthdlt. Der
gesamte Prozess ist theoretisch innerhalb von vier Wochen umsetzbar, sofern der Dienstleis-
ter den ausgefiillten Fragebogen innerhalb von zwei Wochen retourniert und es generell zu
keinen Verzégerungen kommt. Diese Frist versteht sich exklusive der Wartezeit bzw. Umset-
zungsdauer allfdlliger Massnahmen, die durch den Dienstleister im Anschluss an die Priifung
erforderlich werden kdonnten. Die genannten vier Wochen fiir den Prozess der fachlichen Prii-
fung sind in Relation zu setzen zum Prozess der pddagogischen Priifung (Lehrmittelevalua-
tion), welcher in den Kantonen manchmal mehrere Wochen bis Monate dauern kann.
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Abbildung 4: Darstellung des fachlichen Prozesses

2.4 Einordnung und Abgrenzung

Der Priifbericht ist so konzipiert, dass er anschlussfdhig an unterschiedliche kantonale Vor-
abklarungsprozesse ist. Wie einleitend dargestellt, bestehen zwischen den Kantonen unter-
schiedliche, historisch gewachsene VVorgehensweisen und Prozesslogiken. Vor diesem Hin-
tergrund wird der Priifbericht als ein Element verstanden, das in bestehende oder vorgege-
bene Abldufe integriert werden kann und dort eine unterstiitzende Funktion libernimmt. Es
ist hervorzuheben, dass der Prifbericht nicht als abschliessendes Produkt zu verstehen ist.
Vielmehr bildet er eine fachliche Grundlage, die innerhalb der jeweiligen kantonalen Prozesse
weiterverarbeitet und kontextualisiert wird. Damit trdgt der Priifbericht zur Strukturierung
und Vergleichbarkeit von Vorabkldrungen bei, ohne die kantonsspezifischen Verfahren vor-
wegzunehmen oder zu ersetzen.

Aufgrund der zwischen den Kantonen variierenden Anforderungen und Prozesslogiken ist ein
zusdatzlicher, kantonsspezifischer Bearbeitungsschritt durch die beteiligten Gruppen erfor-
derlich. In der Folge werden exemplarisch vier gelebte kantonale Prozesse aufgezeigt und
wie der Priifbericht als Bestandteil davon fungieren kann:

Schutzbedarfsanalyse: Die Schutzbedarfsanalyse, auch ISDS-Analyse genannt,
dokumentiert die Anforderungen an die Informationssicherheit und den Daten-
schutz. Das Resultat der Schutzbedarfsanalyse ist eine Einstufungsbeurteilung
des Informatikschutzobjektes, anhand derer die Schule ganz genau weiss, wel-
chen Schutz sie einzusetzen hat.

Auch der Priifbericht der Fachstelle analysiert und dokumentiert die erkannten
Risiken und empfiehlt Massnahmen. Analyse sowie Risikobeurteilung und -emp-
fehlung sind aber (im Unterschied zur Schutzbedarfsanalyse) nicht spezifisch,
sondern allgemeingliltig. Der Kanton analysiert ein Lehrmittel im Hinblick auf
seine spezifischen Bediirfnisse und fiir den von ihm definierten Einsatz gemdss
seiner kantonalen Lehrmittelstrategie. Seine Einstufungsbeurteilung bedeutet
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fiir die umsetzende Schulen eine konkrete Handlungsweise.

Der Priifbericht kann als Bestandteil der Schutzbedarfsanalyse integriert wer-
den. Hierfiir mlissen die empfohlenen Massnahmen des Priifberichts in die kan-
tonsspezifische Einstufungsbeurteilung «libersetzt» werden, um die bereits ge-
kannten und genutzten spezifischen Handlungsvorgaben zu entsprechen. Was
gleich bleibt: Die Schulen miissen selbst entscheiden, in welchem Umfang und zu
welchem Zweck ein digitales Lehrmittel eingesetzt wird.

e Rechtsgrundlagenanalysen: Die Rechtsgrundlagenanalyse beschreibt die fiir
das Projektergebnis vorgesehenen Rechtsgrundlagen und einen allfdlligen Ande-
rungsbedarf. Einer solchen Analyse wird oft vorgeschrieben, wenn neue Techno-
logien zum Einsatz kommen sollen, oder wenn der Einsatz einer Technologie be-
flirchten Iasst, dass ein erhdhtes Risiko flir Personendaten entstehen kann. Ist
diese Analyse angebracht, wird sie nach den spezifischen kantonalen Gesetzen
vorgenommen, so bspw. die Schul- oder Datenschutzgesetze.

Die Vorabkldrungen der Fachstelle und dementsprechend die Inhalte des Priifbe-
richts sind so konzipiert, dass ein besonderes Augenmerk gelegt wird auf neue
Technologien und aus der Asnwendung allenfalls resultierendem erhéhtem Risiko
flir Personendaten. Sodass auch hier der Priifbericht ein Bestandteil der Rechts-
grundlagenanalyse sein kann, welche die kantonale Gesetzgebung zu berlick-
sichtigen hat.

¢ Datenschutz-Folgenabschétzung: Eine Datenschutz-Folgenabschdtzung
(DSFA) ist ein strukturierter Prozess, mit dem vor Beginn einer Datenbearbeitung
systematisch ermittelt und bewertet wird, welche Risiken diese Bearbeitung fiir
die Personlichkeitsrechte oder Grundfreiheiten Betroffener mit sich bringt und
welche technischen sowie organisatorischen Massnahmen zur Reduktion der Ri-
siken ergriffen werden. Die einzufilinrende Fachstelle liefert mit dem Priifbericht
einen Teil der DSFA, ndmlich die Priifung an sich sowie die daraus resultierende
Risikobeurteilung und die Empfehlung der Massnahmen.
Die Schule braucht intern zu dokumentieren, welche Massnahmen sie tatsdchlich
eingesetzt hat. Dies kann bspw. erfolgen, indem sie systematisch ein Bearbei-
tungsverzeichnis unterhdilt (siehe hier). Mit dem Priifbericht der Fachstelle er-
gadnzt sie das Bearbeitungsverzeichnis und weist aus, welche der empfohlenen
Massnahmen sie tatsdchlich einsetzen wird.

e Priifung lokal installierter Anwendungen: In den Pilotprifungen (vgl. Kapitel 7)
wurden ausschliesslich Software-as-a-Service-Dienste beurteilt. Entsprechend
ist der Fragebogen auf die Priifung von Cloud-Diensten ausgerichtet. Fiir die Be-
wertung lokal installierter (On-Premise) Anwendungen ist die Erstellung einer se-
paraten Version des Fragebogens erforderlich. Die zugrunde liegenden Priifkrite-
rien behalten dabei inre Gililtigkeit, jedoch verlagert sich die Verantwortung in
mehreren Bereichen stdrker auf die Schulen.
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3. Herleitung der Handlungsoptionen

Viele Schulen aus unterschiedlichen Kantonen nutzen die gleichen digitalen Lehrmittel. Dies
bedeutet, dass ein digitales Lehrmittel potenziell mehrfach vorabgekldrt wird. Dieser Redun-
danz soll in der Deutschschweiz entgegengewirkt werden. Das Resultat der Vorabkldrung
muss von den jeweiligen Schulen eingesehen und verwendet werden kdnnen. Daflir ist ent-
scheidend, dass sie verstdndlich und anschlussfdhig ist. Das Resultat einer Datenschutzvor-
abklarung ist ein Priifbericht, der auf Basis der Angaben des Dienstleisters die Risikobewer-
tungen nachvollziehbar darlegt und gleichzeitig Massnahmen zur Bewdltigung der Restrisi-
ken aufzeigt.

In Phase | sind unterrichtsleitende Lehrmittel von Lehrmittelverlagen vorabgekldrt worden.
Die in dieser Phase entwickelten Priifkriterien sind aber auch auf andere digitale Lehrmittel
von anderen Dienstleistern anwendbar. So wird die Skalierbarkeit ermdglicht.

3.1 Uberlegungen

Im Rahmen der weiteren Ausgestaltung ist zentral zu unterscheiden zwischen dem Aufga-
benumfang der Fachstelle und deren institutioneller Einbettung bzw. Anbindung. Diese bei-
den Dimensionen miissen getrennt betrachtet werden, um sowohl die funktionalen Anforde-
rungen als auch die organisatorischen Zustdndigkeiten klar zu definieren. Der inhaltliche Auf-
gabenbereich wurde in den vorangehenden Prozessabbildungen (vgl. Kapitel 2.3) bereits be-
schrieben.

Eine Erkenntnis aus Phase | betrifft die Frage, ob bestehende Zertifizierungen von Dienstleis-
tern (bspw. ISO 27001) als Grundlage herangezogen werden kénnen, um den Aufwand der
Datenschutzvorabkldrung zu reduzieren oder bestenfalls zu ersetzen. Diese Moglichkeit
wurde sowohl mit Dienstleistern als auch mit Datenschutzfachstellen gepriift. Das Ergebnis
zeigte jedoch, dass solche Zertifizierungen zwar Hinweise auf ein grundsdtzliches Sicher-
heitsniveau liefern, den Anforderungen einer datenschutzrechtlichen Vorabkldrung aber
nicht in ausreichendem Masse gerecht werden. Die Zertifizierungen decken meist generische
Informationssicherheitsaspekte ab, berlicksichtigen jedoch nicht die spezifischen daten-
schutzrechtlichen Risiken und Verarbeitungsbedingungen, die im schulischen Kontext und
insbesondere bei der Nutzung von digitalen Lehrmitteln fiir Kinder und Jugendliche relevant
sind. Dementsprechend zeigt sich, dass Zertifizierungen allein nicht als ausreichender Nach-
weis gelten kdnnen.

Ein moglicher Markteingriff ist im Zusammenhang mit der Einflihrung einer gemeinsamen
Fachstelle nicht auszuschliessen, da Lehrmittel, die bereits gepriift wurden, voriibergehend
anders behandelt werden konnten als solche, die noch nicht gepriift sind. Diese Thematik ist
dem Projektteam bewusst und stellt letztlich eine politische Frage dar. Gleichzeitig ist fest-
zuhalten, dass auch der heutige Zustand mit heterogenen Verfahren, unklaren Zustdndigkei-
ten und teilweise unzureichend gelebtem Datenschutz keine befriedigende Ausgangslage
darstellt und somit ein klarer Handlungsbedarf besteht.

Diese Uberlegungen bilden die Grundlage fiir die Ausarbeitung moglicher Handlungsoptionen
hinsichtlich der organisatorischen Anbindung und des zukiinftigen Betriebs einer zentralen
Fachstelle fiir Datenschutzvorabkldrungen in der Deutschschweiz.
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3.2 Handlungsoptionen

Ausgehend von den bisherigen Erkenntnissen lassen sich fiir die inhaltliche Weiterentwick-
lung unterschiedliche Handlungsoptionen identifizieren. Diese bewegen sich entlang eines
Spektrums, das von der Beibehaltung der aktuellen Situation bis hin zur Etablierung eines
neuen, einheitlichen Prozesses fiir Datenschutzvorabkldrungen reicht. An einem Ende des
Spektrums steht der Status quo, bei dem jeder Kanton die DatenschutzvorabklGrungen fiir
sich und ohne Koordination macht. Am anderen Ende steht der Prozess einer zentralen Da-
tenschutzvorabkl@rung, der von einer Fachstelle einheitlich gesteuert oder umgesetzt wird.
Zwischen diesen beiden Polen bestehen verschiedene Zwischenformen, die unterschiedliche
Grade an Harmonisierung und inhaltlicher Steuerung vorsehen.*

Braucht das System ein gemeinsames Instrument um:

- Doppelspurigkeiten zu vermeiden
- Schultrager zu entlasten
- Professionalitét in Bezug zu Datenschutz & IT-Sicherheit zu erhhen

NEIN | JA

v

Status quo Fachstelle

Fachstelle mit
Koordinationsfunktion

Fachstelle flr
Datenschutz-
vorabkldrungen

Yy

Ambitionsniveau

eese sehrhoch Fachstelle mit
::' :3&; Koordinationsfunktion StuTenweises
veee gomdssigt und Harmonisierung Vorgehen

Abbildung 5: Ubersicht Handlungsoptionen

3.2.1 Handlungsoption: Status quo

Um das gesamte Spektrum maglicher Entwicklungen abzubilden, ist auch die Beibehaltung
des bestehenden Zustands als eigensténdige Handlungsoption zu betrachten. Konsequen-
terweise wiirde die aktuelle foderale Praxis fortgefiihrt, bei der die Durchfiihrung der Daten-
schutzvorabkldrungen weiterhin vollkommen eigenstéindig in den einzelnen Kantonen vorge-
nommen wird.

4 Die Frage der Anbindung ist dabei nicht impliziert.
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3.2.2 Handlungsoption: Fachstelle mit Koordinationsfunktion

Diese Fachstelle mit Koordinationsfunktion wiirde keine eigenen DatenschutzvorabklGrun-
gen vornehmen, sondern vor allem koordinative Aufgaben zwischen und fiir die Kantone
Ubernehmen.

Dazu gehdrten insbesondere:

e der Aufbau einer Infrastruktur,

e die Erarbeitung eines Katalogs der Priifkriterien mit einer Risikodatenbank,

e sowie die Entwicklung eines Kommunikationsprozesses, liber welchen die Ergeb-
nisse der kantonalen Priifungen geteilt werden kdnnen.

Auf einer Plattform sollte zudem sichtbar sein, welche Priifungen in den beteiligten Kantonen
geplant oder bereits in Arbeit waren. Die Ergebnisse eines ersten Priifkantons kénnten so als
Grundlage fiir die kantonalen Prozesse in den weiteren Kantonen genutzt werden.

Dieses Modell wiirde die Eigenstdndigkeit der Kantone vollstdndig erhalten und ware ver-
mutlich einfach und kostensparend umzusetzen. Es wiirde jedoch das Risiko von Redundan-
zen, suboptimaler Unterstlitzung der Schulen und einer geringeren Vergleichbarkeit der Re-
sultate bergen. Diese Option ist dem niedrigsten Ambitionsniveau (,gemdssigt®) zuzuordnen,
da keine strukturellen Verdnderungen vorgesehen sind.

3.2.3 Handlungsoption: Fachstelle mit Koordinationsfunktion und Harmonisierung

Eine Erweiterung der Koordinationsfunktion ware, dass diese Fachstelle zusdtzlich die von
den Kantonen gelieferten Ergebnisse in ein neutrales Format Utberflihrt und den beteiligten
Kantonen zur Verfligung stellt. Auf diese Weise entstiinden einheitlich formatierte Resultate,
die den weiteren Kantonen als Grundlage fiir ihre eigenen Verfahren dienen kdnnten. Diese
Option entspricht einem mittleren Ambitionsniveau (,mittel“), da sie nebst einer Verbesse-
rung der Koordination noch auf die Harmonisierung der kantonalen Vorabkldrungsresultate
abzielt.

3.2.4 Handlungsoption: Fachstelle fiir Datenschutzvorabkidrungen

Die andere Stossrichtung ist die Einrichtung einer Fachstelle, welche die Vorabkldrungen
selbst durchfiihrt und den Kantonen damit eine fundierte Grundlage fiir inre weiteren Pro-
zesse liefert (vgl. Kapitel 2.3). Dieses Modell wiirde ein stdrker koordiniertes Vorgehen und
konsequentere Standardisierung ermdglichen und damit eine hdhere Vergleichbarkeit der Er-
gebnisse schaffen. Gleichzeitig brdchte es jedoch hohere Anforderungen an Finanzierung,
Governance und Legitimation mit sich. Diese Handlungsoption ist im hohen Ambitionsniveau
(,hoch®) anzusiedeln, da sie eine weitgehende Zentralisierung der Fachprozesse vorsieht.

3.2.5 Handlungsoption: Stufenmodell

Ebenfalls wdre vorstellbar, dass das Modell der Fachstelle mit Koordinationsfunktion nur ein
erster Schritt wdre. Die nétige Governance und Legitimation dieser Stelle konnte sich liber
eine erste Leistungsperiode aufbauen und festigen, bevor sie in einer nachfolgenden Leis-
tungsperiode in das Modell einer Fachstelle flir Datenschutzvorabkldrungen tberflhrt
wirde.
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4. Anforderungen

Die Anforderungen an die Fachstelle hGngen davon ab, welche Aufgaben sie tibernehmen
soll. In den folgenden Abschnitten werden die wichtigsten Anforderungen fiir beide Hand-
lungsoptionen beschrieben.

4.1 Anforderungen an eine Fachstelle mit Koordinationsfunktion

Die Einrichtung einer Fachstelle mit Koordinationsfunktion stellt eine zentrale Voraussetzung
flir eine effiziente und rechtssichere Zusammenarbeit mehrerer Kantone im Bereich der Da-
tenschutzvorabkldrungen dar. Grundlage hierfiir miisste eine interkantonale Vereinbarung
bilden, die den Rahmen der Zusammenarbeit festlegt und je nach Intensitdt unterschiedliche
Ausgestaltungsvarianten zuldsst. In diesem Modell flihrt jeder Kanton seine eigenen Priifver-
fahren durch und stellt die Ergebnisse den librigen Beteiligten liber eine gemeinsam betrie-
bene Plattform zur Verfligung.

Die rechtlichen Grundlagen fiir ein solches Vorgehen sind gegeben, da die Verfassungen der
Pilotkantone aus der Phase | (AG, BS und ZH) Bestimmungen enthalten, die eine Zusammen-
arbeit mit anderen Kantonen ausdriicklich ermdéglichen. In der interkantonalen Vereinbarung
sind dabei zentrale Punkte verbindlich zu regeln, um gegenseitiges Vertrauen zu ermdoglichen.
Dazu gehdéren die Nutzungsbedingungen fiir die Plattform, die Festlegung der Betreiberin, die
Definition von Zugangsrechten fiir Eingabe und Einsicht, die Form und Standards der einzu-
reichenden Unterlagen sowie die Haftung. Diese Festlegungen schaffen Rechtssicherheit
und bilden den organisatorischen Rahmen fiir eine langfristige Kooperation.

Im Zentrum der Zusammenarbeit steht eine Plattform, die den Austausch von Ergebnissen
und Informationen ermdoglicht. An sie werden spezifische technische und organisatorische
Anforderungen gestellt. Dazu gehdren eine verldssliche Benutzerverwaltung, eine prdzise
Rechte- und Zugriffssteuerung, die datenschutzkonforme Speicherung, Verwaltung und
Weitergabe von Informationen sowie optional die Abbildung von Workflows, um Prozesse ef-
fizienter zu gestalten. Diese Plattform bildet die Grundlage dafiir, dass die Ergebnisse der
kantonalen Vorabkldrungen strukturiert zusammengefiihrt und in der Folge flir alle beteilig-
ten Stellen zugdinglich gemacht werden kdnnen.

Noch offen bleibt die Frage, inwieweit es den Kantonen mdéglich ist, bestehende Priifverfah-
ren zugunsten eines abgestimmten Vorgehens anzupassen. Kantone mit etablierten Struktu-
ren konnten Vorbehalte haben, wenn inre Verfahren zur Grundlage fiir andere werden oder
wenn sie den Eindruck gewinnen, Priifungen im Auftrag weiterer Partner leisten zu miissen.
Auch die Akzeptanz durch die Schulen und Schultrdger ist bislang nicht abschliessend ge-
kldrt. Diese Unsicherheiten zeigen, dass neben den technischen und rechtlichen Anforderun-
gen auch politische und organisatorische Faktoren fiir den Erfolg einer Fachstelle mit Koordi-
nationsfunktion ausschlaggebend sind.
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4.2 Anforderungen an eine Fachstelle fiir Datenschutzvorabkldérungen

Die Fachstelle soll in einem ersten Schritt digitale Lehrmittel auf ihre Datensicherheit und Da-
tenschutzkonformitdt auf Antrag® hin vorabkldren, das heisst sowohl rechtliche als auch in-
formationssicherheitstechnische Aspekte werden von der Fachstelle vorabgekldrt. Sie muss
eine Risikobeurteilung vornehmen und dokumentieren. Schliesslich muss die Fachstelle risi-
kominimierende Massnahmenempfehlungen klar formulieren. Bei der Weiterentwicklung von
digitalen Lehrmitteln sowie bei Anderungen der rechtlichen Rahmenbedingungen muss die
Fachstelle in der Lage sein, erneute Vorabkldrungen (Iterationen) und Aktualisierungen der
Instrumente vorzunehmen.

Aus den Anforderungen an die Fachstelle wird ihre Schliisselposition ersichtlich. Sie fungiert
als Single Point of Contact (SPOC) zwischen den Dienstleistern und den Schulen fiir den Teil-
prozess der ISDS-Vorabkldrung (vgl. Abbildung 1). Nur so kann Redundanzen entgegenge-
wirkt werden. Die Rolle der Fachstelle als SPOC kann anhand ihrer Interaktionen mit den zwei
Hauptakteuren «Dienstleistery und «Schule» wie folgt illustriert werden (vgl. Abbildung 6).

.
2
o P Py
o [1E] "R
B a— 5 — %
2 Vorinfo & ISDS- ISDS-Fragebogen Verbesserungs-
Q Fragebogen beantworten vorschldge umsetzen
[a] studieren

i b &

Kickoff Fachgesprdch (Follow-up)
Fachabstimmung
2
] 5 —l 5= 5= = =
% §=|| = = = =
6 Antrag _ Priorisierung Vorinfo & ISDS- Risikobeurteilung Priifbericht Prifbericht
LE prifen & Warteliste Fragebogen mit Risikodaten- verfassen publizieren
versenden bank

% wenn
(= notwendig
]
- [AN =
Q v=
2 Iz
% Antrag Priifbericht
E ausfiillen als Grundlage fir ISDS-
E’ Konzept wie auch ADV
<

Abbildung 6: Visualisierung Funktionsweise der Fachstelle

o Dienstleister: Dienstleister stellen digitale Lehrmittel her und verkaufen sie an
Schulen. Bei jedem (potenziellen) Einsatz eines digitalen Lehrmittels ist der
Dienstleister gefordert, Fragen zum eigenen Datenschutz und zur Informationssi-
cherheit zu beantworten. Die Fachstelle fungiert hier als SPOC fiir Fragen dieser
Art. So braucht der Dienstleister nur diesbezliglich mit der Fachstelle zu kommu-
nizieren. Es findet ein Fachgesprdch zwischen den beiden statt. Die Beantwor-
tung des standardisierten ISDS-Fragenkatalogs (vgl. Kapitel 2.1.1) dient als
Grundlage fiir den darauffolgenden Priifbericht. Dieser wird siimtlichen

° Wer antragsberechtigt ist, muss strategisch-politisch beantwortet werden.
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berechtigten Interessierten® zur Verfligung gestellt.

Die Vertragsverhdltnisse (bspw. Lizenzvertrag oder Rahmenvereinbarung), wel-
che notwendigerweise zwischen dem Dienstleister und Schulen bzw. Schultrd-
gern entstehen, sind als solche nicht Gegenstand?” des vorliegenden Projekts.

e Antragstellende: Gemdss kantonalen Datenschutzgesetzen in Zusammenhang
mit VVolkschulgesetzen tragen sogenannte Schultrdger in aller Regel die Verant-
wortung fir die datenschutzkonforme Bearbeitung von Personendaten in inrer
Schule. Die haufigsten Schultrdger auf der Stufe der Volksschule sind die Ge-
meinden. Oft delegieren sie die Schulverantwortung an Schulkreise oder an eine
Schulleitung. Manchmal behdlt die politische Gemeinde ein Teil der Verantwor-
tung oder es ist unklar, inwieweit die Delegation der Verantwortung vonstatten-
gegangen ist.

Sowohl grosse Schulen mit datenschutzgeschultem Personal als auch kleine
Schulen ohne entsprechendes Fachwissen miissen zwei Dinge tun: Einerseits
muss die Schule eine sichere Arbeitsumgebung zur Verfligung stellen. Das be-
deutet, dass die eingesetzten TOM in der Lage sind, die Informationssicherheit
grundlegend zu gewdhrleisten. Andererseits muss die Schule wissen, welche (zu-
sdtzlichen) TOM sie in ihrer Arbeitsumgebung umsetzen muss, um den daten-
schutzkonformen Einsatz verschiedener Lernapplikationen sicherzustellen.
Hierfir miisste die Schule oder der Schultrdger die verschiedenen digitalen Lehr-
mittel auf Risiken lberpriifen und risikominimierende Massnahmen festlegen. Die
Fachstelle libernimmt diese Aufgabe flir die Schulen bzw. Schultrdger und fun-
giert auch hier als SPOC. So brauchen die Schultrdger nur die Empfehlungen aus
dem Priifbericht, der im Fachaustausch mit den Dienstleistern entstanden ist, zu
implementieren. Eine Fachstelle konnte ebenfalls weiterfiihrende Informationen,
Beratung und Unterstiitzung bei der Umsetzung der empfohlenen Massnahmen
anbieten.

¢ Fachstelle: Die Funktion der Fachstelle als SPOC stellt sowohl fiir Dienstleister
als auch fiir Schulen bzw. Schultrager einen Mehrwert dar. Diese Rolle bezieht
sich jedoch ausschliesslich auf den Teilprozess der Datenschutzvorabkldrung
und umfasst somit nicht samtliche vertraglichen Fragestellungen. Damit dieses
Potenzial wirksam entfaltet werden kann, sind bestimmte Rahmenbedingungen
erforderlich. Zentrale Kriterien sind eine hohe fachliche Kompetenz, die Unabhdn-
gigkeit von wirtschaftlichen Interessen sowie ein transparentes Handeln. Dar-
Uber hinaus ist eine klare und konsistente Kommunikation tiber Leistungsumfang
und -grenzen notwendig, um Erwartungshaltungen angemessen zu steuern.
Nicht zuletzt tragt die Vertrauenswiirdigkeit der Fachstelle entscheidend zur Ak-
zeptanz und Wirksamkeit ihrer Ergebnisse bei.

5 Die Frage nach der Berechtigung muss strategisch-politisch beantwortet werden.
7 Generische Vertragsdokumente, wie AGBs oder ADVs bilden hingegen notwendigerweise Bestandteil des
ISDS-Kriterienkatalogs.
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Die Fachstelle bendtigt Fochkompetenzen in den Bereichen Recht und Informationssicher-

heit.

Recht: Die juristische Fachperson muss lber grundlegende rechtliche Kompetenzen
in den Bereichen Datenschutz, Vertragsrecht und Schulrecht verfligen und mit dem
Schweizer Schulsystem vertraut sein. Sie kennt die wesentlichen Bestimmungen des
schweizerischen Datenschutzgesetzes (DSG) sowie der kantonalen Datenschutzge-
setze und kann beurteilen, ob ein digitales Lehrmittel personenbezogene Daten ge-
setzeskonform bearbeitet. Zudem ist sie in der Lage, Vertrage mit Dienstleistern
(bspw. Nutzungsbedingungen, Auftragsdatenbearbeitungsvertrdge, Service Level
Agreements etc.) aus datenschutzrechtlicher Perspektive zu priifen, allfdllige Risiken
zu benennen und risikominimierende Empfehlungen zu formulieren. Darliber hinaus
verfligt die juristische Fachperson liber ein Grundverstdndnis des Schulrechts und
seiner foderalen Strukturen und kann einschdétzen, ob ein digitales Lehrmittel mit den
kantonalen Vorgaben (Bildungsgesetze und Datenschutzgesetze) vereinbar ist.

Informationssicherheit: Die Fachperson fiir Informationssicherheit muss liber fun-
dierte Kompetenzen in den Bereichen Risikoanalyse und Informationssicherheit ver-
fligen und mit dem Schweizer Schulsystem vertraut sein. Sie verfligt liber ein umfas-
sendes technisches Verstdndnis gdngiger Technologien wie Webanwendungen,
Cloud-Dienste sowie Kiinstlicher Intelligenz. Zudem ist die Fachperson in der Lage,
Risiken hinsichtlich Vertraulichkeit, Integritat und Verfligbarkeit von Daten zuverlas-
sig zu erkennen und zu bewerten. Sie ist mit anerkannten Sicherheitsstandards wie
ISO 27001 oder dem BSI-Standard 200-1 vertraut und kann diese praxisorientiert an-
wenden. Darliber hinaus bringt die Fachperson Erfahrung in der Durchfiihrung von
Sicherheitsanalysen und Audits mit.

Grundvoraussetzung fiir die Fachstelle ist, dass ihr die notwendigen Mittel zur Verfligung
stehen, um ihre Aufgaben wahrzunehmen. Dies setzt eine Leistungsvereinbarung voraus,
welche das Wirkungsfeld der Fachstelle absteckt und sie darin legitimiert. Die inhaltlichen Er-
gebnisse diirfen dabei nicht gesteuert werden, denn die Legitimation der Fachstelle ergibt
sich auch aus ihrer Unabhdngigkeit, weshalb diese gewdhrleistet sein muss.

Es ist hervorzuheben, dass der Priifbericht im Rahmen der Vorabkldrung nicht als abschlies-

sendes Produkt zu verstehen ist, sondern stets innerhalb der jeweiligen kantonalen Prozesse
weiterverarbeitet werden muss. Der Priifbericht stellt vieimehr eine fachliche Grundlage dar,

um die spezifischen kantonalen Strukturen und Verfahren zu bedienen (vgl. Kapitel 2.4). Auf-
grund der zwischen den Kantonen variierenden Anforderungen und Prozesslogiken ist ein zu-
satzlicher, kantonsspezifischer Aufwand seitens der beteiligten Gruppen erforderlich. Abbil-

dung 7 veranschaulicht hierzu eine generische Prozesssicht auf diesen kantonalen Verarbei-
tungsschritt.
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Abbildung 7: Kantonaler Prozessschritt nach Erstellung eines Priifberichts

4.3 Ressourcenschdtzung

Die nachfolgenden Ausfiihrungen schdtzen den Ressourcenbedarf flir den Betrieb einer
Fachstelle in Abhdngigkeit von ihrer Ausprdgung und dem jahrlichen Prifvolumen. Die Anga-
ben basieren auf den Erfahrungen aus den Pilotpriifungen (vgl. Kapitel 7) sowie auf verein-
fachten Annahmen zu Ablauf, Personalbedarf und IT-Unterstlitzung. Sie sind indikativ zu ver-
stehen und dienen der Orientierung im Hinblick auf Personalplanung, Kapazitdtsaufbau und
Finanzierungsbedarf.

4.31 Annahmen

Die dokumentierten Annahmen verstehen sich als Arbeits- und Modellannahmen zur Herlei-
tung der Ressourcenprognosen. Die Annahmen sind nicht abschliessend und kénnen im Ver-
lauf der weiteren Projektphasen prazisiert oder angepasst werden, sobald zusdtzliche Erfah-
rungswerte (bspw. aus weiteren Pilotpriifungen) vorliegen. Sie dienen primdr dazu, Transpa-
renz Uiber die Herleitung der Schatzwerte zu schaffen und eine konsistente Grundlage fiir die
nachfolgenden Aussagen und Vergleiche zu gewdhrleisten.

Nr. Annahme Beschreibung

1 Bearbeitungsdauer Eine vollstdndige Datenschutzvorabkldrung (ohne Verbesserungsphase
des Dienstleisters) beansprucht rund vier Wochen.

2 Rollen An jeder Priifung sind eine juristische Fachperson, eine Fachperson fiir
Informationssicherheit sowie eine administrative Unterstlitzung betei-
ligt.

3 Aufwand pro Priifung Eine Vorabkldrung bendtigt rund 1 Personenwoche.
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4 Priifvolumen Theoretisch ergeben sich bei 52 Wochen pro Jahr 52 Priifungen je Voll-
zeitstelle. Unter Berlicksichtigung von Koordination, Plattformpflege, in-
ternen Abstimmungen und Abwesenheiten der involvierten Rollen wird
eine Reduktion angenommen.

5 Overhead Fiir Koordination, Kommunikation, Qualitdtssicherung, Weiterentwick-
lung der Kriterien und Sitzungen wird ein Overhead beriicksichtigt.

6 IT-Infrastruktur Der Betrieb einer Plattform (bspw. Atlassian-Instanz fiir ca. 100 Benut-
zer) wird mit 15’000 CHF pro Jahr veranschlagt. Darin enthalten sind
Hosting und Lizenzen.

7 Zeitraum Die Berechnungen beziehen sich auf ein Betriebsjahr.

8 Finanzierung Das Finanzierungsmodell (solidarische Finanzierung, pro Antrag, Misch-
form) ist offen und muss noch entschieden werden.

4.3.2 Fachstelle mit Koordinationsfunktion

Die Fachstelle mit Koordinationsfunktion flihrt keine eigenen Priifungen durch, sondern tiber-
nimmt Aufgaben der Koordination, Kommunikation und Qualitdtssicherung zwischen den
Kantonen. Der personelle Aufwand hdngt somit weniger vom Volumen ab, sondern von der
Anzahl beteiligter Kantone und dem Pflegeaufwand der Plattform.

Rollen / Funktion Beschreibung FTE
Juristische Beratung, Standardisierung der Priifkriterien, rechtliche Qualitdtssi- 0.1
Fachperson cherung

Fachperson Beratung, technische Qualitdtskontrolle, Pflege der Priifkriterien 041
Informationssicherheit

Administration / Betrieb, Kommunikation, Dokumentation, Austausch mit Kantonen 0.1
Projektkoordination

Overhead 041
Plattformpflege Technische Betreuung und Benutzermanagement 041
Total 0.5

Zusatzlich gilt es die IT- und Infrastrukturkosten von 15’000 CHF pro Jahr zu berticksichti-
gen.

4.3.3 Fachstelle fiir DatenschutzvorabkldGrungen

Die Fachstelle flihrt die DatenschutzvorabklGrungen eigenstdndig durch. Der Ressourcenbe-
darf steigt grundsdatzlich proportional mit der Zahl der Priifungen, kann jedoch ab dem zwei-
ten Betriebsjahr aufgrund von Synergien und Lerneffekten leicht unterproportional zuneh-
men. Aufgrund der Erfahrungen aus den Pilotpriifungen und den in diesem Modell

agents novateurs 25 | a9



educa

angenommenen verfligbaren Ressourcen geht das Projektteam von 25 Vorabkldrungen in-
nerhalb eines Jahres aus.

Rollen / Funktion Beschreibung FTE
Juristische Risikobeurteilungen, Standardisierung der Priifkriterien, rechtliche 0.5
Fachperson Qualitatssicherung

Fachperson Risikobeurteilungen, technische Qualitdtskontrolle, Pflege der Priif- 0.5
Informationssicherheit kriterien

Administration / Betrieb, Kommunikation, Dokumentation, Austausch mit Kantonen 0.3
Projektkoordination

Overhead 0.1
Plattformpflege Technische Betreuung und Benutzermanagement 041
Total 1.5

Zusatzlich gilt es die IT- und Infrastrukturkosten von 15’000 CHF pro Jahr zu berticksichti-
gen.

4.3.4 Kostenblécke und offene Punkte

Die Ressourcenanforderungen lassen sich in drei Hauptblocke gliedern:

1. Personalkosten (FTE gemdss Handlungsoption)

2. IT- und Infrastrukturkosten (Atlassian-Instanz, Plattformpflege)

3. Overheadkosten (Kommunikation, Qualitdtssicherung, Sitzungen, Koordination)

Die konkrete Finanzierung der Fachstelle ist zum Zeitpunkt der Berichterstellung noch offen.
In der Folgephase sind verschiedene Finanzierungsmodelle zu priifen.

Ggents novateurs 26 | 39



educa

5. Anbindung

Filir den Betrieb der Fachstelle bestehen verschiedene organisatorische Anbindungsoptio-
nen. Diese unterscheiden sich hinsichtlich ihrer rechtlichen Voraussetzungen, institutionellen
Einbettung und Umsetzbarkeit. Gemdss Projektauftrag der Plenarversammlung ilz vom
27.03.2025 (Seite 7) soll explizit die Anbindung an die ilz, die Anbindung an Educa und die
Anbindung an einen Kanton gepriift werden. In diesem Bericht wird weiter die Anbindung an
Dritte diskutiert.

5.1 Anbindung anilz

Rechtliche Voraussetzungen: Gemdss statutarischem Zweck ist die Anbindung einer Fach-
stelle, welche Vorabkldrungen im Sinne dieses Projektes vornimmt, bei der ilz Geschdftsstelle
moglich. Gemdss Art. 2 der Leistungsvereinbarung (LV) der Geschdftsstelle erbringt diese
drei Kategorien von Leistungen fiir die ilz: Geschdftsfiihrung (Art. 2.1 LV), Aufgaben gemdss
Tatigkeitsprogramm (Art. 2.2 LV), Projekte (diese kénnen separat budgetiert werden) (Art.
2.3 LV). Die Geschdftsstelle der ilz konnte mit dem Betrieb der Fachstelle, im Sinne von Art.
2.3 LV als Projektauftrag, betraut werden.

Aufbau und Integration: Die Geschdftsstelle der ilz ist heute mit Geschdftsfiihrung und Sek-
retariat eine schlanke Organisation. Sie ist gemdss Leistungsauftrag bei der Geschdaftsstelle
der Bildungsdirektoren-Konferenz Zentralschweiz (BKZ) angesiedelt. Inr Aufgabenbereich
miisste mittels Leistungsvereinbarung um die projekteigenen Aufgaben ausgeweitet werden
(i.8.v. Art. 2.3 LV). Sie mlisste dementsprechend Fachpersonal anstellen und geeignete Pro-
zesse entwickeln bzw. implementieren.

Weitere Uberlegungen: Gemdss Art. 7 Abs. 1 Statut ilz ist es denkbar, dass die Plenarver-
sammlung die Geschdftsstelle einer anderen Regionalkonferenz tlibertrdgt. Sollte dies einmal
geschehen, dann fragt sich, was mit dem Personal der Fachstelle passiert. Ihre Anstellungen
miissten so ausgestaltet werden, dass die rechtlichen Rahmenbedingungen der Kantone
bzw. der Regionalkonferenzen bei einer solchen Eventualitit gewdhrleistet werden kénnen.

5.1.2 Anbindung an Educa

Rechtliche Voraussetzungen: Die Einbettung einer Fachstelle, welche Vorabkldrungen im
Sinne dieses Projektes vornimmt, bei der Fachagentur Educa anzubinden, ist vereinbar mit
dem Zweck dieser Organisation (Art. 2 Educa Statut). Der Zweck der Organisation wird in der
Leistungsvereinbarung (LV) konkretisiert, Anhang 1 der LV nennt vier Zielbereiche (A - D) in-
nerhalb welchen, Educa inre Tatigkeit aufnehmen kann. Mogliche Auftraggeber von Educa
sind gemdss Art. 1 Educa Statut: der Bund, die EDK oder Dritte, bspw. 6ffentlich-rechtliche
Korperschaften der Kantone. Der Auftrag fiir den Aufbau und Betrieb einer VorabklGrungs-
stelle ist vereinbar mit den Zielbereichen und mit den potenziellen Auftraggebern.

Aufbau und Integration: Educa verfligt bereits heute liber fachkompetentes Personal in den
notigen Berufsfeldern. So wie die Prozesse der Fachstelle konzipiert sind, lassen sich eine
Fachstelle im sonstigen Betrieb von Educa gut integrieren. Der Auftrag fiir Aufbau und Be-
trieb der Fachstelle miisste mittels Leistungsvereinbarung erfolgen.
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5.1.3 Anbindung an Kanton

Rechtliche Voraussetzungen: Die Einbettung einer Fachstelle, welche Vorabkldrungen im
Sinne dieses Projektes vornimmt, bei einer einzelnen kantonalen IT-Stelle ist aus diesen Uber-
legungen nicht weiter zu verfolgen:

o Notwendigkeit einer interkantonalen Vereinbarung: Soll ein Kanton die Daten-
schutzvorabklarungen fir alle anderen Kantone durchfiihren und zur Verfligung
stellen, ware der Abschluss einer interkantonalen Vereinbarung nétig. Diese
miisste mindestens folgende Bestimmungen umfassen: Aufgabenbereich, Ein-
bettung innerhalb des Kantons, Delegation der Aufgabe, Ubernahme der Verant-
wortung. Da sowohl der Datenschutz als auch die Bildung in kantonaler Verant-
wortung liegen, ist der Aufwand beim Abschluss einer solchen Vereinbarung als
schwer einzuschatzen.

e Fehlende Zustdndigkeit bei den kantonalen IT-Stellen: Alle drei Pilotkantone ha-
ben eine IT-Stelle in der Finanzdirektion/dem Finanzdepartement. Diese IT-Stel-
len sind (eher) flr die Grundversorgung sowie z.T. fiir eine sichere Implementie-
rung der Technologien in der Verwaltung zustdndig. Sie flihren keine Daten-
schutzvorabkldrung durch, weil dies nicht in ihrer Zustdndigkeit fallt. Eine Erwei-
terung der Zustdndigkeit dieser IT-Stellen wird unter anderem aufgrund der
nachfolgend geschilderten Interviews nicht weiterverfolgt.

e Eher ablehnende Haltung der interviewten Stellen: Educa hat Interviews® mit Ver-
tretern der drei Pilotkantone durchgefiihrt, um ihre Meinung lber eine allfdllige
Einbettung der Fachstelle in ihrem Kanton herauszufinden. Auch bei den Work-
shops sind diesbezligliche Mdglichkeiten angesprochen und mehrheitlich abge-
lehnt worden.

Die interviewten Personen werten die Neutralitat einer Fachstelle hoch. Sie sehen ihren
Mehrwert darin, dass sie ausserhalb der Verwaltung tétig wird. Daraus ergibt sich eine Art
von Gewaltenteilung: die Fachstelle flihrt im Rahmen der Datenschutzvorabklarungen Ge-
sprdche mit den Dienstleistern durch und kann ihre Produkte unabhdngig von wirtschaftli-
chen Uberlegungen beurteilen®. Die Bildungsdirektion bzw. das Bildungsdepartement unter-
stlitzt die einzelnen Schulen mit einer internen Datenschutzstelle bei der Umsetzung des
Priifberichts, abgestimmt auf deren jeweilige Bediirfnisse. Schulen, die nicht liber ausrei-
chende Fachkompetenzen oder Ressourcen verfligen, erhalten dabei zusdtzliche Unterstiit-
zung. Auf diese Weise kdnnen Datenschutz und Informationssicherheit kantonsweit besser
harmonisiert werden.

5.2 Anbindung an Dritte

Die Anbindung der Fachstelle an eine privatrechtlich organisierte Organisation ist grundsatz-
lich méglich, erfordert jedoch eine sorgfdltige vertragliche Ausgestaltung. Insbesondere

8 Der Wortlaut der schriftlich eingereichten Antworten ist auf Wunsch einsehbar. Die schriftlichen Interviews
sind mit miindlichen Interviews ergéinzt worden. Die im Rahmen letzteren gediusserten, weitergehenden Uber-
legungen sind protokolliert. Hier werden die Kernaussagen summarisch wiedergegeben.

9 Was fiir eine nachtrdgliche, allfdllige Beschaffung glinstig sein kdnnte.
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miussten Aufsicht, Weisungsbefugnisse, Datenschutz und Rechenschaftspflichten klar gere-
gelt werden, da die Fachstelle 6ffentliche Aufgaben mit datenschutzrelevanten Bezligen
wahrnimmt. Die organisatorische Integration ware allerdings anspruchsvoller, da bestehende
Strukturen und Governance-Mechanismen fehlen. Zudem wdre die Wahrung der Neutralitat
und das Vertrauen der Kantone in die Unabhdngigkeit der Fachstelle sicherzustellen. Insbe-
sondere die Flihrungs- und Weisungsstrukturen sowie die 6ffentliche Aufsicht wdren kom-
plexer zu gestalten. Eine Anbindung an eine privatrechtliche Organisation ist daher zwar
maoglich, im Vergleich zu den anderen Varianten jedoch mit grosseren Steuerungs- und Ver-
trauensherausforderungen verbunden.

5.21 Modularer Gedanke

Wie bereits in Kapitel 2.3 erwdhnt, ist eine fachliche und administrative Rollenteilung grund-
satzlich denkbar. Aufgrund der unterschiedlichen Aufgabenbereiche der Fachstelle konnten
theoretisch verschiedene Organisationen Teilverantwortungen libernehmen. So wdre bei-
spielsweise eine Aufteilung zwischen einer fachlich spezialisierten Stelle und einer administ-
rativ verankerten Tragerschaft vorstellbar. Eine solche Losung kdnnte bestehende Kompe-
tenzen optimal nutzen und den Aufbau neuer Strukturen reduzieren.

Hierzu ist eine klare Trennung zwischen hoheitlichen Aufgaben und betrieblichen Leistungen
von zentraler Bedeutung. Zu den hoheitlichen Aufgaben zdhlen die Definition und Pflege der
Priifkriterien, die (Weiter-)Entwicklung der Priifprozesse sowie die Sicherstellung der Auf-
sicht und Qualitdtssicherung. Diese Aufgaben miissen zwingend in einer 6ffentlich-rechtlich
legitimierten Stelle verbleiben. Die betriebliche Durchflinrung der Priifungen hingegen kann
an Dritte, einschliesslich privater Organisationen, ausgelagert werden. Eine solche Arbeitstei-
lung ermdoglicht es, vorhandene Ressourcen und Fachkompetenzen effizient zu nutzen. Sie
setzt jedoch eine prdzise vertragliche und organisatorische Abstimmung, klare Schnittstel-
lenregelungen sowie eine wirksame Aufsicht liber die ausfiihrenden Stellen voraus.

Ggents novateurs 29 | 39



educa

6. Bewertung der Handlungsoptionen

In diesem Kapitel werden die verschiedenen Handlungsoptionen bewertet. Zu beachten ist, dass die Beurteilung als Vor- bzw. als
Nachteil immer auch eine Frage der Perspektive ist.

6.1.1 Fachstelle mit Koordinationsfunktion

Nachteile (-)

Risiko von redundanten Priifungen durch verspdtete
oder fehlende Absprachen

Priifungen anhand unterschiedlicher kantonaler In-
strumente und Prozesse

Unterschiedliche Anforderungen pro Kanton an Da-
tenschutz und Informationssicherheit

Resultate weniger vergleichbar

Know-how abhdngig von einzelnen Schulen bzw.
Schultrdgern

Die kollektive Nutzung von kantonalen Priifungen er-
fordert ein komplexes Ausgleichsmodell flir eine faire
Finanzierung, damit Kantone, die eine weniger aktive
Rolle spielen, nicht als «Trittbrettfahrer» wahrgenom-
men werden.

Kein SPOC fiir Dienstleister

Aktualitat und Regelmdssigkeit der Priifungen nicht
zwingend gegeben

Trittbrettproblematik, d.h. gewisse Kantone haben
keinen Anreiz selbst Lehrmittel zu priifen

Ausarbeiten der Prozesse der Koordinationsstelle (bspw. ab wann erfolgt Information liber Ergebnis?)

Vorteile (+)
Fachstelle mit Koordina- + Jeder Kanton priift nach seinen Bediirfnissen
tionsfunktion + Jeder Kanton finanziert in erster Linie seine eigenen
Prifungen und leistet einen Beitrag zur solidarischen
Finanzierung der Koordinationsstelle
+ Hohere Akzeptanz bei Kantonen (kurzfristig)
+ Ndhe der Kantone zu ihrer kantonalen Datenschutz-
stelle
+ Entspricht der Funktionsweise levanto' (bekanntes
Vorgehen fiir Kantone)
Was wdre zu tun, damit . Neuer Projektzeitplan ausarbeiten und freigeben lassen
eine solche Fachstelle . Aufgaben und Funktionsweise der Koordinationsstelle klgren
funktionieren kann? (Pro- .
jektsicht) . Anreize schaffen damit die Kantone ihre Resultate teilen

9 levanto® ist ein webbasiertes Instrument zur Evaluation von Lehrmitteln. Es ermdglicht eine strukturierte und nachvollziehbare Beurteilung anhand fachiiber-
greifender und fachspezifischer Kriterien. Ziel ist es, die Qualitat von Lehrmitteln transparent zu bewerten, Vergleichbarkeit zu schaffen und fundierte Entschei-
dungsgrundlagen fur deren Einsatz zu liefern.
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6.1.2 Fachstelle fiir Datenschutzvorabkldrungen

Vorteile (+) Nachteile (-)
Fachstelle fiir Daten- + Minderung von Doppelpriifungen - Bedingt Konsens fiir eine gemeinsame Priorisierung
schutzvorabkldrungen + Einheitliche Prifrichtlinien (Standard, Harmonisie- - Kantone finanzieren liber die solidarische Finanzie-
rung, Normierung) rung Vorabkldrungen von digitalen Lehrmitteln, die bei
+ Vergleichbarkeit der Resultate (Priifberichte) ihnen nicht eingesetzt werden
+ Gezielter Know-how-Aufbau mdglich - Wahrnehmung der Fachstelle als Eingriff in kantonale
+ Solidarische Finanzierung durch Kantone Prozesse und Zustdndigkeiten der kantonalen Ak-
+ SPOC fiir Dienstleister und Schule sowie Schultrager teure
+ Neutralitat (Distanz zu dem Dienstleister gewdhrleis-
tet)
+ Aktualitat der Vorabkldrungen durch Iterationen
Was wdre zu tun, damit . Weitere Pilotpriifungen durchfiinren, beziehungsweise ergénzen, mit dem Ziel der Erstellung eines gemeinsamen
eine solche Fachstelle ISDS-Konzepts.
funktionieren kann? (Pro- . Use Cases durchspielen und weitere Iterationen mit Stakeholdern, um die Akzeptanz der Resultate zu steigern
jektsicht) . Aktualisierungen hinsichtlich der Darstellung des Priifberichts (Format/Struktur)

Zwischenfazit:

Sicherstellen von Projektorganisation zu Betriebsorganisation

Die Auswertung der Phase | und die Analyse der verschiedenen Handlungsoptionen zeigen, dass die Idee gemeinsamer Datenschutz-
vorabkldgrungen grundsdtzlich anzustreben ist und in den beteiligten Kantonen auf Interesse stdsst. Die Arbeiten haben wichtige Er-
kenntnisse zu Prozessen, Priifkriterien und organisatorischen Anforderungen geliefert und damit eine Grundlage fiir die weitere Ausar-

beitung geschaffen.

Die Bewertung der Handlungsoptionen deckt sich in zentralen Punkten mit der Auswertung der Projektphase I: Beide zeigen, dass das
Konzept tragfahig ist, dass bereits wesentliche Anforderungen identifiziert wurden und dass in den beteiligten Kantonen ein Bedarf an
einer koordinierten Vorgehensweise besteht. Gleichzeitig wird deutlich, dass noch offene Punkte bestehen, die in der ndchsten Pro-
jektphase zu kldren sind. Die vorliegende Bewertung bildet somit die Basis fiir die weitere Kldrung und Konkretisierung in einer néichs-

ten Projektetappe.
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7. Pilotpriifungen

Zur Erprobung des Verfahrens und der Anwendungslogik wurden mit dem Lehrmittelverlag
St. Gallen und dem Schulverlag plus jeweils eine Pilotpriifung durchgefiihrt. Antragstellende
waren die Kantone Zirich (Lehrmittelverlag St. Gallen) und Basel-Stadt (Schulverlag plus).
Die Priifberichte basierten auf der ersten Version des Fragebogens und wurden einer vom
Kanton definierten Gruppe zur Durchsicht zugestellt. Eine dritte Pilotpriifung war mit dem
Lehrmittelverlag Ziirich in Zusammenarbeit mit dem Kanton Aargau vorgesehen. Aufgrund
von Verzégerungen konnte diese zum Zeitpunkt der Berichtverfassung jedoch noch nicht ab-
geschlossen werden.

Im Rahmen der Pilotpriifungen wurde in jedem Kanton eine Gruppe definiert, deren Aufgabe
darin bestand, die Ergebnisse der fachlichen Priifung fir die Anschlussfdhigkeit an den je-
weiligen kantonalen Prozessen zu diskutieren und zu beurteilen. Die Zusammensetzung die-
ser Gruppen in Ziirich wie auch Basel-Stadt war sehr heterogen. In Basel-Stadt umfasste die
Gruppe vier Personen (n = 4), wdhrend im Kanton Ziirich eine grossere Gruppe von zwdlf Per-
sonen (n = 12) beteiligt war. Alle beteiligten Personen wurden gebeten, Angaben zu ihrer Per-
son zu machen und sowohl die Resultate der Datenschutzvorabkldrung als auch den Prii-
fungsprozess selbst innerhalb eines Fragebogens zu bewerten. Die zum Zeitpunkt der Be-
richtverfassung vorliegenden Angaben werden in den nachfolgenden Abbildungen darge-
stellt.

Rollen der Teilnehmenden

Andere Funktion

Datenschutz

ICT (PICTS, TICTS, ...)

I
Amt/ Aufsicht S,
]
Schulleitung I

BS mZH

Abbildung 8: Rollenverteilung innerhalb der kantonal definierten Gruppen
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Ldsst sich der Prifbericht sinnvoll in bestehende Abldufe
und Entscheidungsprozesse einbinden?

sehr gut  —
gUl
teilweise
eher schlecht ————
gar nicht
(0] 1 2 3 4 5 6
BS mZH

Abbildung 9: Beurteilung der Anschlussfdhigkeit

Gibt es Schnittstellen mit bestehenden kantonalen

Instrumenten?
100%
50%
0%
ZH
®EJa " Nein

Abbildung 10: Beurteilung von Schnittstellen mit den kantonalen Prozessen

Gibt es Redundanzen mit bestehenden kantonalen
Instrumenten?

100%
80%
60%
40%
20%

0%

mJa " Nein

Abbildung 11: Beurteilung von Doppelspurigkeit innerhalb der kantonalen Prozesse
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Welcher Mehrwert bringt der Prifbericht?
0 2 4 6 8 10

Hohere Transparenz

Unterstitzung bei der Weiterentwicklung -
Orientierungshilfen

Grundlage flir Kommunikation

Kein erkennbarer Mehrwert

Anderes

mZH " BS

Abbildung 12: Beurteilung des Mehrwerts eines Priifberichts

Die Auswertungen des Fragebogens zeigen insgesamt, dass der entwickelte Prozess der Da-
tenschutzvorabklérung grundsdatzlich praktikabel ist und sich in unterschiedliche kantonale
Kontexte integrieren ldsst. Die Rlickmeldungen aus den definierten Gruppen deuten darauf
hin, dass insbesondere die Strukturierung der Informationen, die Transparenz der Risikobeur-
teilungen sowie die Systematik der Massnahmenempfehlungen als Mehrwert wahrgenom-
men werden. Gleichzeitig wird sichtbar, dass Schnittstellen zu kantonalen Verfahren sowie
punktuelle Redundanzen bestehen bleiben. Diese werden jedoch nicht als Schwdche ver-
standen. Der Prozess ist so angelegt, dass er bestehende Abldufe nicht ersetzt, sondern er-
gdnzt und unterstiitzt. Gerade diese Offenheit ermdglicht es den Kantonen, die Ergebnisse
der Vorabkldrungen flexibel in ihre etablierten Instrumente zu tberflihren und kontextgerecht
weiterzuverarbeiten.

Zu berlicksichtigen ist, dass sich die vorliegenden Aussagen auf lediglich zwei abgeschlos-
sene Pilotpriifungen stlitzen. Die beobachteten Tendenzen sind daher als erste Hinweise zu
verstehen und erlauben noch keine verallgemeinernden Schlussfolgerungen. Sie liefern je-
doch wertvolle Anhaltspunkte fiir die Weiterentwicklung der Instrumente und Prozesse. Ins-
besondere zeigen sie auf, wo Klgrungsbedarf besteht.

Insgesamt bestdtigen die Pilotpriifungen die grundsétzliche Tragfdhigkeit des Ansatzes und
unterstreichen das Potenzial gemeinsamer Datenschutzvorabkldrungen. Weitere Pilotierun-
gen sind notwendig, um die identifizierten Tendenzen zu validieren, die Anschlussfdhigkeit
weiter zu schdrfen und Redundanzen gezielt zu reduzieren.
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8. Fazit

Die erste Projektphase hat gezeigt, dass der Ansatz gemeinsamer Datenschutzvorabkldrun-
gen fiir digitale Lehrmittel in der Deutschschweiz grundsatzlich tragfahig ist. Die durchge-
flihrten Analysen und Pilotpriifungen bestdatigen, dass eine koordinierte und standardisierte
VVorgehensweise Mehrwerte fiir die beteiligten Gruppen bietet. Das Projekt konnte aufzeigen,
dass die heterogenen Ausgangslagen durch ein abgestimmtes, interkantonal anschlussfdhi-
ges Verfahren liberwindbar sind, ohne die foderalen Zustdndigkeiten zu verletzen. Der erar-
beitete ISDS-Fragenkatalog, die Risikodatenbank und die Struktur des Priifberichts bilden
eine solide Basis flir weitere Arbeiten.

In der Bewertung haben sich zwei Handlungsoptionen als relevant erwiesen: die Fachstelle
mit Koordinationsfunktion (vgl. Kapitel 3.2.2) und die Fachstelle fiir Datenschutzvorabkld-
rungen (vgl. Kapitel 3.2.4). Beide Varianten berticksichtigen die Eigenstdndigkeit der Kan-
tone. Eine Fachstelle mit Koordinationsfunktion ist kurzfristig einfacher umzusetzen und er-
fordert ein geringeres Koordinationsniveau der Kantone. Eine Fachstelle fiir Datenschutzvor-
abklarungen ermdoglicht eine hdhere Standardisierung, Vergleichbarkeit und Entlastung der
beteiligten Gruppen. Beide Modelle sind realisierbar, erfordern eine klare Governance, eine
stabile Finanzierung und eine institutionelle Verankerung.

Zentral flir den Erfolg einer gemeinsamen Fachstelle ist eine Governance-Struktur, welche
die Fragen beantwortet und verbindlich regelt: Wer hat wann welche Rechte (auf Einsicht,
auf Nutzung, auf Veroffentlichung) liber die Priifergebnisse? Transparente Zustdndigkeiten,
geregelte Zugriffsrechte und nachvollziehbare Entscheidungsprozesse schaffen Vertrauen
und stellen die Iangerfristige Akzeptanz sicher.

Dartiiber hinaus ist festzuhalten, dass die entwickelten Instrumente nicht statisch sind. Pruf-
kriterien, Risikodatenbank und Berichtsformat miissen regelmdssig tiberpriift und in Abspra-
che mit den beteiligten Anspruchsgruppen weiterentwickelt werden. Eine kontinuierliche Va-
lidierung kann zur Qualitéit und Aktualitét der DatenschutzvorabklGrungen massgeblich bei-
tragen.

Die bisherigen Ergebnisse legen nahe, dass die Fachstelle flir DatenschutzvorabklGrungen
(vgl. Kapitel 3.2.4) langfristig das grosste Potenzial bietet, um Qualitdt, Effizienz und Rechts-
sicherheit zu stdrken. Voraussetzung ist, dass ihre Neutralitdt, Unabhdngigkeit und fachliche
Kompetenz gewdhrleistet sind.

Fir die ndchste Projektphase sind insbesondere folgende Punkte weiterzufiihren:

e Durchfilihrung zusdatzlicher Pilotpriifungen und Weiterentwicklung der Instru-
mente bspw. abkldren, inwiefern die Ergebnisse der VorabklGrung in einem ge-
meinsamen ISDS-Konzeptformat abgebildet werden kdnnen, um die Anschluss-
fahigkeit zu verbessern,

e Entscheidungsgrundlagen liber die Betriebsform und Anbindung der Fachstelle,

e Ausarbeitung eines tragfdhigen Governance- und Finanzierungsmodells.
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Die Ergebnisse der Phase | verdeutlichen, dass das Konzept gemeinsamer Datenschutzvor-
abkldrungen anzustreben ist und bei den beteiligten Gruppen grundsdatzlich auf Zustimmung

stosst.

Das Netzwerk der kantonalen Lehrmittelverantwortlichen ist mehrheitlich liberzeugt
von dem Konzept und bevorzugt ebenfalls mehrheitlich die Stossrichtung einer
Fachstelle flir Datenschutzvorabkldrungen. Die Zustimmung erfolgt unter dem Vor-
behalt der finanziellen kantonalen Beteiligung und allenfalls nétigen Zusatzregulie-
rungen. Zudem wird eine Anbindung an eine unabhdngige Geschdftsstelle, und nicht
an einen einzelnen Kanton, als zwingend erachtet. Fiir die weitere Ausarbeitung wird
eine vollumfangliche Auslegung der méglichen Handlungsoptionen und Anbindungs-
varianten erwartet.

Die involvierten Dienstleister sind der Meinung, dass eine gemeinsame Losung wiin-
schenswert ist. Sie legen Wert auf pragmatische, klare Prozesse und betonen die Be-
deutung einer verldsslichen Governance-Struktur. Diese wird als besonders entschei-
dend angesehen, da im Rahmen der Vorabkldrungen sensible Informationen offenge-
legt werden miissen. Deshalb soll gewdhrleistet sein, dass der Zugriff auf Fragenka-
talog und Priifbericht kontrolliert wird und nicht fiir beliebige Akteure zur Verfligung
steht.

Innerhalb der Projektgruppe besteht Einigkeit darliber, dass die in der ndchsten Pro-
jektphase zu erarbeitenden Grundlagen nicht nur die technische und organisatori-
sche Umsetzung kldren sollen, sondern auch den Mehrwert fiir die beteiligten Grup-
pen transparent herausarbeiten miissen. Zudem wird eine Priifung angestrebt, ob
das ISDS-Format als Standard fiir Priifberichte eine erh6hte Anschlussfdhigkeit
schaffen kann oder ob alternative Formate vorzuziehen sind.

Mit der ndchsten Projektphase kann somit die Grundlage geschaffen werden, um das Kon-
zept in einen operativen Betrieb zu liberflihren und damit einen wichtigen Beitrag zur daten-
schutzkonformen Digitalisierung des Bildungswesens in der Deutschschweiz zu leisten.
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9. Anhang

9.1 Bedantwortung der aligemeinen Fragen nach Projektbeschrieb

Frage Antwort

Welche Elemente beinhaltet eine vgl. Kapitel 2.1 und Abbildung 6
Standard-Datenschutzvorabkldrung?

(z.B. Modell DSFA, Modell ADV, Modell

TOM)

Gibt es gemeinsame Nenner, die inter-

kantonal anerkannt werden kénnten?

Welche Priifkriterien beinhalten Da- vgl. Kapitel 2.1
tenschutzvorabkldrungen?

Wie verlaufen die Prozesse bei Daten-  vgl. Kapitel 2.3 und Abbildung 6
schutzvorabkldrungen?

Wie werden die Ergebnisse einer Stan-  Wird anhand der Pilotpriifungen und Gesprdche validiert.
dard-Datenschutzvorabkidrung an die  Unabhdngig von der Handlungsoption (Kapitel 3.2) wird
involvierten Parteien verteilt bzw. die- eine Plattform notwendig sein.

sen zur Verfligung gestellt?

Inwiefern erflillen digitale Lehrmittel vgl. Kapitel 2.2
und Lernapplikationen, bei denen der

Zugang liber Edulog genutzt wird, die
datenschutzrechtlichen Anforderun-

gen grundsatzlich besser?

Wie werden gemeinsame Daten- Unterschiedliche Modelle werden je nach Handlungsoption
schutzvorabkldrungen finanziert? Wie  gepriift. vgl. auch Kapitel 4.3

erfolgt die Verrechnung der Standard-

DatenschutzvorabklGrung an die Kan-

tone?

Was sind mdégliche gesetzliche Grund-  vgl. Kapitel 4.1 und 4.2
lagen auf kantonaler und interkanto-

naler Ebene fiir Datenschutzvorabkld-

rungen und wie ist das entsprechende

Vorgehen (z.B. Verordnung, Konkor-

dat)?
Welche Struktur miisste zur Gover- Unterschiedliche Modelle werden je nach Handlungsoption
nance (Steuerungs- und Regelungs- gepriift. Finale Beantwortung zum Zeitpunkt des Verfas-

system) der Datenschutzvorabkldrun-  sens des Berichts hoch nicht mdglich (vgl. Kapitel 4.1 und
gen aufgebaut werden (bereits unter 4.2)

Bertlicksichtigung eines allfdlligen Aus-

baus)?

9.2 Fragentypen im ISDS-Fragebogen

Der Fragebogen und die Risikodatenbank dienen als Hauptinstrument zur Erstellung des
Priifberichts. Die Fragen richten sich an die jeweiligen Dienstleister und decken sowohl die
Applikation als auch das Unternehmen als Ganzes ab. Wdhrend Fragen mit
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Applikationsfokus ausschliesslich die Anwendung betreffen und aus deren Perspektive be-
antwortet werden miissen, betreffen Fragen mit Dienstleisterfokus die gesamte Organisa-
tion des Dienstleisters.

Der Fragebogen definiert zwei Fragetypen: Erforderlich und optional.

Erforderlich markierte Fragen miissen zwingend beantwortet werden. Falls eine erforderlich
markierte Frage nicht beantwortet werden kann, muss dies entsprechend begriindet werden.
Diese Frage wird dann als nicht anwendbar deklariert.

Optional/ markierte Fragen sind freiwillig zu beantworten. Sie beziehen sich auf erhdhte Si-
cherheitskonzepte. Eine Beantwortung durch den Dienstleister flhrt zu einer besseren Ge-
samtbeurteilung. Flir optionale markierte Fragen werden jedoch keine Risiken ausgewiesen.

Applikationsfokus Dienstleisterfokus

Erforderlich Die Frage muss im Kontext der Appli-  Die Frage muss im Kontext der gesamten
kation beantwortet werden. Wird die  Organisation des Dienstleisters beantwor-
Frage nicht oder ungeniligend beant-  tet werden. Wird die Frage nicht oder unge-
wortet wird ein (Rest-) Risiko ausge-  nligend beantwortet wird ein (Rest-)Risiko

wiesen. ausgewiesen.

Optional Die Beantwortung der Frage bezieht  Die Beantwortung der Frage bezieht sich
sich auf die Applikation, ist jedoch auf die gesamte Organisation des Dienst-
freiwillig. Bei Nicht-Beantwortung leisters, ist jedoch freiwillig. Bei Nicht-Be-
wird kein Risiko ausgewiesen. Eine antwortung wird kein Risiko ausgewiesen.
Beantwortung tragt positiv zur Ge- Eine Beantwortung tragt positiv zur Ge-
samtbewertung bei. samtbewertung bei.

9.3 Anwendungslogik Risikoidentifikation

Der Fragebogen wird vom Dienstleister ausgefiillt und von der Fachstelle bewertet, um den
Priifbericht zu erstellen. Die Antworten pro Frage werden von Mitarbeitenden der Fachstelle
analysiert um die Zusammenfassung, die Risikoanalyse und die empfohlenen Massnahmen
zuhanden der Schule sowie des Dienstleisters zu erstellen. Die Mitarbeitenden der Fachstelle
wenden dabei folgendes Vorgehen an:

. Die Antwort auf eine erforderlich markierte Frage entspricht den gdngigen Sicherheits-
standards. Die in der Antwort angegebene Massnahme wirkt sich risikomindernd aus. Es
wird kein Risiko festgehalten.

. Die Antwort auf eine erforderlich markierte Frage entspricht nur teilweise den gdngigen
Sicherheitsstandards. Die Massnahme wirkt sich zwar risikomindernd aus, jedoch be-
steht ein Restrisiko. Dieses Restrisiko wird in die Risikoanalyse aufgenommen.

. Die Antwort auf eine erforderlich markierte Frage fehlt. Es gibt keine umgesetzte risiko-
mindernde Massnahme. Das Risiko wird in die Risikoanalyse aufgenommen.

Die Risiken pro Frage sind bereits in der Risikodatenbank vorformuliert. Die im Priifbericht in
der Risikoanalyse ausgewiesenen (Rest-)Risiken werden aufgrund der Antworten aus der Ri-
sikodatenbank zusammengestellt. Dieses Vorgehen erlaubt eine effiziente Bewertung der
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Risiken, garantiert die Vergleichbarkeit von Ergebnissen und bietet viel Potenzial fiir die Au-
tomatisierung.

9.4 Massnahmenempfehlung

Die identifizierten Risiken dienen als Grundlage fiir die Massnahmenempfehlung. Die Mitar-
beitenden der Fachstelle versuchen pro identifiziertes Risiko mindestens eine Massnahme
zur Minderung des Risikos zuhanden der Schule zu empfehlen.

Manche Risiken kdnnen jedoch nicht von der Schule gemindert werden. Diese kann nur der
Dienstleister mindern. Auch diese Massnahmen werden aus Transparenzgriinden als Teil des
Priifberichts festgehalten.
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